ROZWIJANIE KOMPETENC]JI
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| NAUCZYCIELI

BEZPIECZNE KORZYSTANIE Z ZASOBOW SIECH




Kompetencje cyfrowe w zaleceniach UE

» Kompetencje cyfrowe obejmuja pewne, krytyczne i odpowiedzialne
korzystanie z technologii cyfrowych i interesowanie sie nimi do
celow uczenia sie, pracy i udziatu w spoteczenstwie.

» Obejmuja one umiejetnosc korzystania z informacji i danych,
komunikowanie sie i wspotprace, umiejetnosc korzystania z mediow,
tworzenie tresci cyfrowych (w tym programowanie), bezpieczenstwo
(w tym komfort cyfrowy i kompetencje zwigzane z
cyberbezpieczenstwem), kwestie dotyczace wtasnosci intelektualnej,
rozwigzywanie problemoéw i krytyczne myslenie.

» Kompetencje cyfrowe obejmuja wiec szeroki zakres, ktory pozwala
nam na okreslenie bardzo waznej roli postepujacej cyfryzacji zycia.




Umiejetnosci zwigzane z
kompetencjami cyfrowymi

»

Technologie cyfrowe moga pomagac¢ w komunikacji, rozwijaniu
kreatywnosci i innowacji.

Nauczyciele powinni posiadac i rozwija¢ u uczniow swiadomosc
zwigzanych z kompetencjami cyfrowymi, mozliwosci, ograniczen,
skutkow i zagrozen.

Dlatego tez niezbedne jest zrozumienie zasad i mechanizmoéw lezacych
u podstaw technologii cyfrowych i potrafi¢ korzysta¢ z roznych rodzajow
urzadzen, oprogramowania i sieci.

Rola nauczycieli jest takze ksztattowanie postawy krytycznego
przyjmowania trafnosci i wiarygodnosci informacji udostepnianych droga
cyfrowa.

Waznym uwarunkowaniem jest takze uswiadomienie prawnych i
etycznych zasad zwiagzanych z korzystaniem z technologii cyfrowych



Umiejetnosci zwiazane z
kompetencjami cyfrowymi

» Uczniowie powinni korzystac z technologii cyfrowych w celu
wspierania aktywnej postawy obywatelskiej, zaangazowania
spotecznego, wspotpracy z innymi osobami oraz kreatywnosci w
realizacji wtasnych celéw.

» Poza podstawowymi umiejetnosciami takimi jak korzystanie z tresci
i zasobow sieci, uzyskiwanie do nich dostepu rozwijane powinny byc¢
takze umiejetnosci filtrowania wynikow wyszukiwania, krytycznej
oceny zrodet, tworzenia tresSci, programowania i ich udostepniania.

» Niezbedna jest zdolnosc¢ do zarzadzania informacjami, tresciami,
danymi i tozsamosSciami cyfrowymi oraz do ich ochrony, a takze do
rozpoznawania i skutecznego wykorzystywania oprogramowania,
urzadzen, sztucznej inteligencji lub robotow.




Czynnosci podejmowane przez uczniow
w ramach kompetencji cyfrowych.

» Uczniowie najczesciej wykorzystuja zrodta cyfrowe w celach
rozrywkowych, jednakze nauczyciele powinni pokazywac im inne
mozliwosci, ktore pdzniej beda wykorzystywac w dorostym zyciu
takie jak:

» Szukanie pracy

» E-commerce - zakupy w internecie
» Rozwdj wiedzy

» Nauka przez internet

» Rozwijanie swoich zainteresowan




Do czego kompetencje cyfrowe
przydaja sie nauczycielom?

» Nauczyciele w obecnych czasach rowniez wykorzystuja swoje
kompetencje cyfrowe do pracy z uczniami, w szczegolnosci majac
na uwadze fakt, iz zastosowanie technologii cyfrowych jest
atrakcyjne dla ucznidw i pozwala im na rozwijanie sie przy
wykorzystaniu komputerdéw i telefonow, ktérych uzywaja na co
dzien.

» Nauczyciele moga tworzyc¢ tresci cyfrowe dostosowane do
zainteresowan uczniow, testy moga byc tworzone w aplikacjach na
telefony komorkowe, a powszechny dostep do internetu pozwala na
uzycie wielu metod aktywizujacych z wykorzystaniem cyfrowych
zrodet.




5 obszarow kompetencji

» Informacja: identyfikacja, lokalizacja, pobieranie, przechowywanie, organizowanie i
analizowanie informacji cyfrowej, ocenianie ich wartosci, znaczenia i celu.

» Komunikacja: komunikowanie sie w Srodowiskach cyfrowych, udostepnianie zasobow za
pomoca narzedzi cyfrowych, taczenie i wspotpraca z innymi za pomoca narzedzi online,
wspotpraca za pomoca narzedzi cyfrowych, interakcja i uczestnictwo w dziataniach
spotecznosciowych i sieciach, Swiadomos¢ miedzykulturowa.

» Tworzenie treSci: Tworzenie i edytowanie nowych tresci ( poczawszy od przetwarzania
tekstu na edycji obrazow i filmow skonczywszy); przyswajanie i uzupetnianie
dotychczasowej wiedzy i tresci; tworzenie nowych pojec, tresci cyfrowych i
programowanie, rozumienie, poszanowanie oraz stosowanie prawa wfasnosci
intelektualnej i licencji.

» Bezpieczenstwo: ochrona osobista, ochrona danych, ochrona tozsamosci cyfrowej,
bezpieczne uzytkowanie uwzgledniajace ochrone srodowiska naturalnego.

» Rozwigzywanie problemdw: identyfikacja potrzeb i zasobéw cyfrowych, podejmowanie

swiadomych decyzji, dotyczacych selekcjonowania odpowiednich narzedzi cyfrowych w
zaleznosci od celow i potrzeb, rozwigzywanie probleméw koncepcyjnych za pomoca
srodkow cyfrowych, tworcze wykorzystanie technologii, rozwigzywanie problemow
technicznych.




Bezpieczenstwo w sieci

» Wiedza na temat bezpieczenstwa w sieci jest absolutnie
podstawowym elementem, ktory powinien byc ksztattowany u
uczniow juz na poczatku ich korzystania z zasobow internetu.

» Posiadajac wiedze w zakresie ochrony wtasnej prywatnosci i praw,
sami mozemy decydowac o tym kto ma dostep do naszych profili na

platformach spotecznosciowych, kto widzi udostepniane przez nas
tresci itp.

» Gitowne zasady bezpieczenstwa wymagaja takze okresowej zmiany
haset, statego monitorowania aktywnosci dzieci w sieci oraz statego
informowania o coraz to nowych zagrozeniach, ktore pojawiaja sie
wraz z rozwojem technologii




Jakie narzedzia cyfrowe najczesciej
wykorzystujemy w szkole?

» Prezentacje multimedialne

» Tablica interaktywna

» Metoda WebQuestu

» Wykorzystanie aplikacji na telefony komorkowe (np. kodow QR)
» Filmy i animacje

» Webinaria

» E-learning




Pozytywne tresci w internecie

» Pojecie pozytywnych tresci uksztattowato sie w zwiazku z
przekonaniem, iz kazdy uzytkownik sieci ma wptyw na jakosc i
wartosc¢ zasobow sieci. Dlatego tez przyjmuje sie, ze tresci
pozytywne sg dostosowane do wieku i umiejetnosci uzytkownika.

» Na tej bazie powstato wiele klasyfikacji, ktore pozwalaja rodzicom,
ale takze nauczycielom okreslic¢, ktore tresci moga byc
przeznaczone dla uczniow w danym wieku. W Polsce jezeli chodzi o
gry i aplikacje najpopularniejsza jest klasyfikacja europejska PEGI,
ktora jest co prawda jedynie wskazéwka, ale powinna wptywac na
podejmowanie decyzji przez osoby doroste.

» W sieci pojawito sie takze wiele stron, ktore kwalifikujg tresci w
zaleznosci od wieku, natomiast na wiekszosci urzadzen mobilnych
dostepne sa aplikacje kontroli rodzicielskiej.




Wskazowki doboru tresci przez
nhauczycieli

Przy wybieraniu tresci dla uczniéw powinniSmy zwracac¢ uwage na:

« Czy odbiorca zostat okreslony, a tresci sa wtasciwe pod wzgledem
jezykowym (czy sa dostosowane do rozwoju emocjonalnego i
intelektualnego danej grupy uczniow).

« Czy zawartosc strony lub aplikacji jest atrakcyjna, uzyteczna i rzetelna -
czy znamy autorow tresci, czy istnieje mozliwosSc¢ kontaktu z tworcami
lub administratorami, czy polecane zrédto nie narusza zadnych praw
autorskich.

« Czy treSc¢ oferowana na stronie jest bezpieczna - nie zawiera tresci
szkodliwych lub nielegalnych.

« Czy nalezy podawac jakiekolwiek dane osobowe lub tez czy dana witryna
pozwala na geolokalizacje uzytkownika. W przypadku koniecznosci
podania danych konieczne bedzie uzyskanie zgody rodzica na
korzystanie z danego serwisu lub aplikagcji




Cyberprzemoc

» Cyberprzemoc jest zwiazana z rozwojem internetu i czesto bywa dla
uczniow bardziej obcigzajaca niz przemoc i agresja fizyczna ze
strony rowiesnikéw. Cyberprzemoc rozni sie przede wszystkim
mozliwa skala skrzywdzenia i dtugoscia trwania opresji. Moze ona
przybrac formy:

« Wyzywania, pomijania, przesladowania
» straszenia, odrzucenia, dreczenia
= ponizania i nekania

« mobbingu elektronicznego tzw. cyberbullying




Jak zauwazyc¢ cyberprzemoc?

» Bardzo wazna rola nauczyciela jest odpowiednie reagowanie w
przypadku stwierdzenia jakichkolwiek form przemocy internetowe,;.
Moze ona sie objawiac na wiele sposobow, tak jak wiele moze byc
przyczyn cyberprzemocy - publikowanie w sieci oSmieszajacych
tresci, przerabianie zdjec¢, nagrywanie i udostepnianie filmow.

Zachowania ucznia, ktore powinny wywotac zainteresowanie
nauczyciela:

= Nagta zmiana zachowania ucznia
+ Niska samoocena

« Brak zainteresowan, obnizenie wynikoéw szkolnych
» Odrzucenie przez klase




Jak przeciwdziata¢ cyberprzemocy w szkole?

» Dobra praktyka jest stworzenie procedur majacych na celu
wyeliminowanie zjawiska cyberprzemocy, ktore beda przede
wszystkim zabezpieczac ofiare.

» Kazdy przypadek cyberprzemocy powinien byc¢ zgtoszony nie tylko
rodzicom ofiary i sprawcy, lecz takze obowigzkiem nauczycieli jest
zawiadomienie policji lub sadu rodzinnego (w zaleznosci od wieku
sprawcy).

» Ofiara cyberprzemocy moze byc¢ kazdy uzytkownik sieci -
nauczyciel, dyrektor, uczen, rodzic ucznia, dlatego tez tak wazna
jest natychmiastowa reakcja na kazdy przejaw przemocy w sieci.




Anonimowos¢ w sieci

» Zjawisko cyberprzemocy zwiazane jest z poczuciem bezkarnosci i
anonimowosci. Nalezy jednakze pamietac, ze nikt korzystajac z
publicznej sieci nie jest anonimowy, a ustalenie sprawcy policyjnym
technikom zajmuje najwyzej kilka minut.

» Zdecydowana wiekszoSc¢ uzytkownikow internetu nie zdaje sobie
sprawy, ze wiekszosc¢ stron internetowych posiada zaawansowane
narzedzia majace na celu walke z mowa nienawisci i cyberprzemoca,
jednakze raz wrzucona do internetu tresS¢ zawsze bedzie miata
swoje konsekwencje, bardzo czesto przeobrazajac sie w efekt kuli
Sniegowe;.




Zagrozenia w internecie -
niebezpieczne kontakty

» Jednym z najwiekszych zagrozen dla uczniow jest zawieranie
niebezpiecznych kontaktow i znajomosci z nieznajomymi. Niegdys
wystarczyto wyttumaczyc dziecku, ze nie nalezy rozmawiac z
obcymi, w dzisiejszych czasach, przez internet granice ulegty
znacznemu przesunieciu, a przestepcy bardzo czesto starajga sie
wykorzystac naiwnosc dzieci, aby nastepnie je skrzywdzic.

» WiekszosSc tego typu znajomosci zawieranych jest na portalach
spotecznosciowych lub w innych aplikacjach stuzacych do
komunikacji pomiedzy uzytkownikami.

» Rola nauczycieli w tym wypadku jest przekazanie uczniom
najwazniejszych zasad korzystania z medidéw spotecznosciowych w
sposOb odpowiedzialny.




Zasady dla uczniow

» Uczniowie powinni akceptowac tylko potwierdzone wiadomosci,
pochodzace od o0sob, ktore znaja one w realnym zyciu.

» Uczniowie powinni dbac¢ o swoja prywatnosc, nie udostepniajac
danych dotyczacych swojego miejsca zamieszkania, stanu
majatkowego itp.

» Uczniowie powinni wiedzie¢, ze w przypadku zagrozenia zawsze
moga przerwac¢ rozmowe w sieci i zwrocic sie do rodzicow lub
nauczycieli z prosba o pomoc.




Zagrozenie ze strony przestepcow
seksualnych

» Korzystanie z mediow spotecznosSciowych naraza uczniow na
kontakt z osobami z zaburzeniami preferencji seksualnych, w tym
pedofilami.

» Najczesciej osoby te staraja sie przez dtugi okres zaprzyjaznic z
dzieckiem i odizolowac go od otoczenia.

» Osoby te bardzo czesto doktadnie wybieraja swoje ofiary, starajac
sie, aby byli to uczniowie samotni, bez wsparcia najblizszych,
podatni na manipulacje, czesto stawiaja sie w roli dorostego
przyjaciela, przewodnika i mentora, budujac zaleznosS¢ pomiedzy
soba a dzieckiem.

» W czasie znajomosci najczesciej daza do trzymania jej w tajemnicy,
a nastepnie szantazuja swoje ofiary i wpajaja jej poczucie winy.



Co powinno wzbudzic¢ czujnos¢ nauczyciela?

» Dziecko zaczyna postugiwac sie stownictwem
przekraczajacym przecietny poziom rowiesnikow.
» Podejmuje czynnosci seksualne

» Nie utrzymuje kontaktow z rowiesnikami lub drastycznie je
ograniczyt

» Obnizyt sie poziom ocen i zachowania

» Stato sie zamkniete w sobie i nie rozmawia z nauczycielem
ani rodzicami




Szkodliwe tresci

» W internecie mozemy spotkac wiele tresci, ktore moga w sposob
szkodliwy oddziatywac na uczniéw, zaliczaja sie do nich:

- sceny drastyczne, prezentujace przemoc lub okrucienstwo wobec
zwierzat

» nawotujace do przemocy, wyzszosci jednej rasy nad inna itp.
» prezentujace zachowania ryzykowne i niebezpieczne

= nawotujace do samookaleczenia, uzywania narkotykéw, palenia
papierosow, spozywania alkoholu, stosowania restrykcyjnej diety itp.

« tresci przekazujace zaburzony obraz rzeczywistosci - teorie
spiskowe itp.




Elektroniczna rozrywka jest
elementem spoteczenstwa

» Granie w gry komputerowe stato sie w dzisiejszych czasach

popularnym sposobem spedzania wolnhego czasu, takze dla osob
dorostych.

» W przypadku uczniow bardzo wazne jest, aby nie spedzali oni
catego swojego czasu wytacznie na graniu, lecz takze dostrzegli
mozliwoSc innego korzystania z sieci.

» Uczniowie powinni wiedziec¢, ze gry komputerowe nie
odzwierciedlaja rzeczywistosci i nie stanowia w zadnym wypadku
wzoru do nasSladowania. WiekszosSc¢ gier toczy sie w wirtualnym
swiecie, ktory uczen powinien odréznia¢ od rzeczywistosci.




Dziekuje za uwage!

Paulina Wieckowska




